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一、現行警政資訊系統面臨日益嚴峻的駭客與網路攻擊。請解釋何謂「零信

任（Zero Trust）」架構之核心原則，並說明應該如何將此架構應用於

「M-Police 警用行動電腦」的網路管理，以強化資料存取安全。（25 分）

二、網路詐騙常利用虛擬貨幣作為洗錢工具。請說明現行警政系統在追蹤虛

擬貨幣支付流向時所面臨的挑戰，並從「資通訊技術」與「警政作業程

序」兩方面提出加強防堵的具體建議。（25 分）

三、在警政資訊管理中，「治安斑點圖」是強化治安作為的重要工具。請說明

製作治安斑點圖至少需要那兩類關鍵資料，並說明斑點圖對第一線派出

所勤務編排有何實質幫助。（25 分）

四、假設警察局欲開發一項針對「打擊電信詐欺」的即時情資整合平台。

請評估使用傳統「系統開發生命週期（SDLC）」與「敏捷開發（Agile）」

的適用性，並說明在此類高度變動的犯罪環境下，如何取捨這兩種開發

方法。（25 分）


