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（請接背面） 

 
 

一、近年來資安事件頻傳，為強化各機關對資安事件應變能力，需明確訂定資安事件應

變作業程序，其中應變作業應含事前安全防護、事中緊急應變及事後復原作業，請

列舉五項有關事中緊急應變作業的具體措施。（25 分） 

二、為使執行資安事件調查時，能有效保全及運用數位證據，確保數位證據的同一性，

請說明人員於執行數位證據識別、蒐集、擷取、封緘及運送，五個作業程序的內容

為何？（25 分） 

三、請說明如何利用公開金鑰密碼系統來達到下列四種資訊安全控制需求：機密性

（Confidentiality）、身分鑑別（Authentication）、完整性（Integrity）與不可否認性

（Non-repudiation）。（25 分） 

四、區塊鏈被視為是金融科技（Fintech）與物聯網（IoT）等產業不可或缺的應用趨勢，

請說明區塊鏈技術中如何利用單向雜湊函數（One-way Hash Function）等技術來達到

不可竄改及去中心化等特性？（25 分） 


